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哈希与数据摘要
用少量空间组织和概括数据

用少量随机性构造紧凑的数据结构
哈希函数为每个键分配一个随机标签，同一个键始终对应同一个标签。只要控制好这些标
签之间的独立性，就可以用它们构造精确字典、近似成员查询结构，以及不同元素计数和
元素频率的数据摘要。本讲始终围绕两个问题展开：分析究竟 用到了随机函数的哪些性
质？怎样用一个很短的随机种子保留这些性质？
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学习目标与阅读建议

本讲接续上一讲的随机指纹，进一步讨论如何把随机化用于数据的存储、查询和统计。读完本
讲，应当能够：
1. 区分碰撞意义下的通用性与两两独立性，并构造只需短随机种子的哈希族；
2. 从碰撞对数的期望上界出发，推导 FKS 完美哈希的空间和时间保证；
3. 推导 Bloom 过滤器的启发式公式，指出独立性假设的漏洞，并区分启发式分析与严格保
证；

4. 证明基于最小值、末尾连续零和最小 k个哈希值的不同元素计数摘要的误差界；
5. 推导 Count‑Min 摘要的加性误差保证，并同时核算计数器和随机种子的空间。
第一次阅读可先掌握第 1节的碰撞分析和第 2节的通用哈希、两两独立哈希构造，再学习第 3–
4节的字典与过滤器。进入第 5节后，先用理想哈希模型理解最小值估计，再研究有限位实现的
尾零摘要和 bottom‑k摘要，最后学习第 6节的 Count‑Min 摘要。

掌握主线后，可以回过头来细读更高阶独立性的构造、第 4.5节中 Bloom 过滤器的初等补
充分析，以及各节的研究拓展。Bloom过滤器的正文先做启发式计算，再讨论独立性问题和精
确公式；后续课程还将用测度集中重新分析这个问题。附录只整理有限独立性与偏差不等式两
类数学工具；有限域基础沿用第二讲“随机指纹”，构造哈希函数时会简要回顾所需事实。每
个问题的记号和计算模型均在相应部分引入。
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1 随机映射、碰撞与生日悖论

1.1 模型与记号

设键的全集为 U，大小为 N ≥ 2，并约定 [r] = {1, . . . , r}。哈希函数（hash function）h :
U → [r] 为每个键指定一个哈希值；值域通常比全集小，同一个键每次得到的哈希值必须相
同。需要表示模 r的剩余类时，我们显式写作 {0, . . . , r − 1}。

若 h从全部映射中均匀随机选取，那么任意多个互异键的哈希值相互独立，且各自在 [r]上
均匀分布。这就是简单均匀哈希假设（simple uniform hashing assumption，SUHA）。这
里先将输入键固定，再随机选择映射；概率描述的是随机映射的行为。
在这一模型中，计算哈希值被视为一种理想的基本操作。若真的把整张函数表存下来，则

需要 Ndlog2 re 位。后面构造短种子哈希族，正是为了保留算法所需的随机性，同时避免存储
整张函数表。

1.2 生日碰撞概率

固定 n ≥ 1个互异键，将它们用均匀随机映射哈希到 m ≥ 1个值。这等价于把 n个球独立均匀
地投入 m个桶：每个球代表一个互异的键，每个桶代表一个哈希值。同一个键重复出现时仍落
入原来的桶，并不相当于再独立投一次球。当 n ≤ m时，设 E 表示每个桶至多含一个球，则

P(E) = m(m − 1) · · · (m − n + 1)
mn =

n−1

∏
i=0

(
1 − i

m

)
. (1)

分子是在计算单射的个数。也可以逐步条件化：若前 i个球尚未碰撞，则第 i + 1个球避开已占
用桶的概率为 1 − i/m，再用概率的乘法公式便得到上述乘积。当 n > m时，不碰撞的概率为
零。
先看这一乘积揭示的数量级。用 1 − u ≈ e−u 逐项近似，得到 P(E) ≈ e−n(n−1)/(2m)。指数

的绝对值在 n达到 √
m量级时变为常数，因此约 √

m个键就可能产生碰撞，而不必等到接近 m
个键。这便是生日悖论的直觉。
这一近似的适用范围可以精确说明。对 n ≤ m，令 ρ = (n − 1)/m < 1、A = n(n −

1)/(2m)。利用初等不等式

−x − x2

2(1 − ρ)
≤ ln(1 − x) ≤ −x (0 ≤ x ≤ ρ),

对各项求和，得到
−A − n(n − 1)(2n − 1)

12m2(1 − ρ)
≤ ln P(E) ≤ −A. (2)

例如，当 n3/m2 → 0时，上述指数近似的相对误差趋于零。特别地，若 n/
√

m → c > 0，则不
碰撞的概率趋于 e−c2/2，从而严格验证了前面的数量级判断。以一年 365 天、生日独立均匀分
布为例，58 名学生中至少两人生日相同的概率约为 0.9917。
同一个随机映射还引出其他问题：所有桶是否都被占用，对应优惠券收集问题；最大的桶

含有多少球，对应最大负载问题。本讲关注的是碰撞，以及怎样利用碰撞分析构造字典与摘
要。
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1.3 只估计碰撞对数，需要多少随机性？

对互异的键 x1, . . . , xn，定义碰撞对数
C = ∑

1≤i<j≤n
1{h(xi) = h(xj)}.

只要每一对键的碰撞概率至多为 1/m，由期望的线性性和Markov 不等式（见附录 B）便有

EC ≤
(n

2)

m
, P(C ≥ 1) ≤

(n
2)

m
. (3)

这里完全不需要各个碰撞指示变量相互独立。特别地，取 m = n2 后，一个固定集合无碰撞的
概率严格大于 1/2。
完美哈希的构造只需用到这一碰撞概率上界。它并没有刻画完整的生日碰撞分布，也不能

说明键数超过 √
m后碰撞很可能发生；这些更强的结论需要更强的随机性假设。

2 用短种子描述哈希函数

实现哈希函数时，可以先随机抽取一段较短的种子（seed），再由种子确定一个函数。种子只
抽取一次，此后所有求值都使用这个函数。因此，所谓随机哈希族，既包括可供选择的函数，
也包括选择它们的概率分布。我们不再要求保留完全随机映射的全部性质，而是先问算法的分
析究竟需要什么。

2.1 通用性与两两独立性

定义2.1。 设 h : U → [m]按某个给定分布选取。若对任意 x 6= y都有
P[h(x) = h(y)] ≤ 1/m,

则称该分布给出一个通用哈希族（universal hash family），这里的通用性专指碰撞概率。若
对任意 x 6= y和 a, b ∈ [m]都有

P[h(x) = a, h(y) = b] = 1/m2,

则称该哈希族两两独立且均匀（pairwise independent and uniform）。

第二种性质也称强 2‑通用性（strong 2‑universality）。将联合概率对 a = b 求和可知，
两两独立且均匀蕴含通用性，反过来则不成立。两者的差别在于：通用性只控制两个键撞
到一起的概率，两两独立性还规定它们各自的分布及整个联合分布。通用哈希由 Carter 和
Wegman 提出 [1]。一般独立性及其在确定性变换下的性质见附录 A。

2.2 有限域上的仿射哈希

设 Fq 是含 q个元素的域，全集已单射嵌入 Fq。独立均匀地选取 a, b ∈ Fq，允许 a = 0，并定义
ha,b(x) = ax + b.

给定互异的 x, y以及任意目标值 u, v，方程组 ax + b = u、ay + b = v有唯一解
a = (u − v)(x − y)−1, b = u − ax.
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因此，在 q2 个等可能种子中，恰有一个产生指定的输出对。这就证明了该哈希族两两独立且均
匀。若 q是 2的幂，种子长度为 2 log2 q位。
第二讲“随机指纹”的有限域工具中，已经介绍了这里用到的基本事实：非零域元素都有

乘法逆元，F2w 的元素可用 w位表示。计算时仍须区分域运算与整数运算：前者的加法是逐位
异或，乘法是多项式相乘后对固定的不可约多项式取模，并非模 2w 的整数乘法。有限域的构造
与表示详见第二讲。

2.3 映射到任意大小的哈希表

设 U = {0, . . . , N − 1}，选定素数 p ≥ N。从 {1, . . . , p − 1}中均匀选取 a，从 {0, . . . , p − 1}中
独立均匀选取 b，定义

ga,b(x) = ((ax + b) mod p) mod m.

种子占 O(log p)位。对任意 x 6= y，第一次取模后得到的有序对均匀分布在全部 p(p − 1)个互
异剩余类对上。
写成 p = qm + r，其中 0 ≤ r < m。按模 m的余数分组，每组含 q或 q + 1个数，因此落

入同一组的有序互异对共有
A = mq(q − 1) + 2rq.

又因为
p(p − 1)− mA = mq(m − 1) + r(r − 1) ≥ 0,

故碰撞概率 A/[p(p − 1)] ≤ 1/m，该构造确实是通用哈希族。这一计数也说明，碰撞概率界并
不要求输出严格均匀。

再次取模不保持均匀性与独立性
上述构造通常不满足两两独立。即便 m = p，两个互异键的输出也永不相等，而两个独立
均匀的值相等的概率应当为 1/p。若 m不整除 p，单个输出的边缘分布通常也不均匀。

当 N > 1时，可以预先固定一个满足 N ≤ p < 2N 的素数。选定域及其参数属于初始化步
骤；后面字典的构造时间均从已有合适哈希族开始计算。

2.4 小值域上的精确独立性

在需要均匀位串或均匀随机阈值的算法中，仅有碰撞概率上界还不够。我们希望在缩小值域的
同时保留均匀性和两两独立性；任意取模做不到这一点，但均衡投影可以做到。

若 q = 2w、m = 2ℓ 且 ℓ ≤ w，可以把域元素写成 w位二进制串，再保留 ax + b的某 ℓ个
固定坐标。每个输出串恰有 2w−ℓ 个原像，因此这一均衡投影把均匀域元素变成均匀位串；分
别作用于相互独立的域元素，也会保持独立性。这样便得到值域大小为 2 的幂的两两独立哈希
族。取 w ≥ dlog2 Ne且 w ≥ ℓ，种子只需 O(log N + log m)位。

2.5 更高阶独立性与多项式哈希

两两独立性足以分析后面采用有限哈希族的估计器，不过短种子的思想还可以推广：如果一个
分析同时涉及更多个键，应当怎样控制它们的联合分布？
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若对任意 t ≤ k 个互异输入，它们的哈希值都相互独立，且各自在值域上均匀分布，则称
该哈希族k阶独立且均匀（k‑wise independent and uniform）。要构造 k阶独立的哈希族，
先将全集单射嵌入大小为 q ≥ N 的有限域 Fq，再独立均匀地选取系数 a0, . . . , ak−1 ∈ Fq，使用

h(x) = a0 + a1x + · · ·+ ak−1xk−1.

这里多项式的次数至多为 k − 1。下面直接证明所得哈希族具有 k阶独立性。固定 t ≤ k个互异
输入 x1, . . . , xt，构造次数为 t − 1的 Lagrange 基多项式

ℓi(X) = ∏
j∈[t]
j 6=i

X − xj

xi − xj
.

输入互异，保证了每个分母都非零。代入这些输入可见：ℓi(xi) = 1，而在其他 xj 处取值均为
零。因此，对任意指定的输出 y1, . . . , yt，多项式 ∑i yiℓi(X)都能在各点取得相应的值，且次数
不超过 t − 1 ≤ k − 1。

这说明从 k 个系数到 t 个输出的求值映射是线性满射，其核的维数为 k − t。每组输出因
而恰有 qk−t 组系数作为原像，出现概率为 q−t，独立性得证。整个函数用 k log2 q 位描述，按
Horner 法则求值需要 O(k)次域运算。前面的均衡投影同样保持 k阶独立性。
文献对“k‑universal” 有不同约定；本讲用“通用”表示两两碰撞概率界，需要联合均

匀分布时则明确说“k阶独立”。另一个较弱的性质是 k个互异键全部碰撞的概率满足

P[h(x1) = · · · = h(xk)] ≤ m−(k−1).

它可由 k阶独立推出：对每个共同输出值，联合概率为 m−k，再对 m个值求和。但这一碰撞界
本身弱于 k阶独立。

3 精确成员查询：FKS 完美哈希

给定一个固定集合 S ⊆ U，记 n = |S|。静态字典（static dictionary）的任务是存储 S，并精
确回答给定的键是否属于 S。如果一个哈希函数在 S上是单射，即集合内不同的键不会碰撞，
就称它是 S上的完美哈希函数（perfect hash function）。下面先用无碰撞映射得到一个平方
空间的字典，再用两层结构将空间降为线性。
本节的时间复杂度在word‑RAM模型下计算：每个机器字含 Θ(log N)位，常数个机器字

上的算术和内存访问各计为一步，并假设所选哈希族能够常数时间求值。合适的哈希族及其域
参数已经选定，构造过程中再随机抽取种子；下面核算字典本身的构造和查询代价，空间则包
含存储的键、辅助信息和种子。空集合只需一个空标记，下面先讨论 n ≥ 1的情形。

3.1 从平方空间的简单构造开始

先选取一个通用哈希函数，把集合映射到 n2 个槽位。由式 (3)，随机选择的函数以严格大于
1/2 的概率在该集合上无碰撞。可以逐个插入键来检测碰撞；一旦发现碰撞，就重新选择函
数。找到无碰撞的函数后，把每个键 x存入槽位 h(x)。

查询时必须将槽位中存储的键与 x比较，不能只检查该位置是否非空：不属于集合的键也
可能与集合中的键映射到同一位置。未使用的槽位要带有单独的空标记。这样便得到一个查询
时间为 O(1)的精确字典，代价是需要 O(n2)个槽位。
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3.2 两层结构如何把空间降为线性？

Fredman、Komlós 和 Szemerédi 提出的 FKS 方案 [2]先用通用哈希 h : U → [n]把 S分到 n
个桶中。记

Bi = {x ∈ S : h(x) = i}, bi = |Bi|, Q =
n

∑
i=1

b2
i .

令 C为第一层哈希产生的碰撞对数，即 C = ∑i (
bi
2)。对每个桶内的碰撞对计数，可得一个对任

何分桶结果都成立的恒等式：

Q = ∑
i

(
bi + 2

(
bi

2

))
= n + 2C.

由此立即得到
EQ ≤ n + 2

(n
2)

n
= 2n − 1 < 2n. (4)

Markov 不等式进一步给出 P(Q > 4n) < 1/2。因此，只需期望常数次尝试，就能找到满足
Q ≤ 4n的第一层哈希函数。随后为每个桶 Bi 单独建立一个含 b2

i 个槽位、在该桶内无碰撞的第
二层哈希表。

FKS字典的构造与查询
构造：输入为含 n个互异键的集合。
1. 若 n = 0，存储一个空字典并结束构造。
2. 反复独立选取映射到 [n]的通用哈希函数，直到 ∑i b2

i ≤ 4n。
3. 对每个非空桶 Bi，反复独立选取通用哈希函数 hi : U → [b2

i ]，直到它在 Bi 上无碰撞。
记录其种子、指向第二层表的指针，并在表中存储各个键。若桶中只有一个键，直接
存储该键即可。

查询 x：若字典为空，回答“不属于”。否则计算 i = h(x)。若 Bi 为空，回答“不属
于”；若桶中只有一个键，直接将它与 x 比较；否则检查 hi(x)对应的第二层槽位，恰在
其中存储的键等于 x时回答“属于”。

定理 3.1 (FKS 静态字典)。 设已有合适的通用哈希族，且哈希函数能够常数时间求值。上述构
造占用 O(n)个机器字，期望构造时间为 O(n)，构造完成后每次成员查询都正确，且最坏情况
下只需 O(1)时间。每个机器字含 Θ(log N)位。

证明. 查询时比较完整的键，保证了答案精确。一次查询至多计算两个哈希值，再进行常数次
内存访问，故最坏查询时间为 O(1)。

被接受的第一层哈希函数保证第二层总共至多使用 4n个槽位。各桶的大小、指针和第二层
种子还需 O(n)个机器字。由于最终布局中每个 b2

i ≤ 4n，全部地址均可用 O(log N)位表示。
每次尝试第一层哈希时，初始化桶计数并分配全部键需 O(n) 时间，成功概率严格大于

1/2。第一层分桶确定后，对任意固定非空桶，一次全新的第二层尝试失败的概率至多为
(bi

2)

b2
i

<
1
2

.

即使每次尝试都清空整个第二层表，时间也只是 O(b2
i )。因此，以已接受的第一层分桶为条

件，全部第二层表的期望构造时间为 O(∑i b2
i ) = O(n)。加上第一层的工作，即得总期望时间

界。

5
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这是一种 Las Vegas 算法：随机性影响的是构造所需时间，而构造完成后的字典对所有查
询均给出精确答案。“期望时间”仅针对预处理，不影响查询的最坏情况保证。

3.3 动态字典与简洁表示

FKS 面向固定集合。若还要支持集合的更新，就需要动态完美哈希。Dietzfelbinger 等人 [3]
给出的结构使用线性机器字空间，查询的最坏时间为常数，每次更新的均摊期望时间为常数；
其构造不同于上面的静态 FKS 方案。
空间还可以从位数而非机器字数的角度衡量。若一种精确表示方法能够表示任意 n 元

集合，就必须区分 (N
n ) 种可能，因而至少需要 dlog2 (

N
n )e 位。通常逐一存储键的字典使用

O(n log N)位；当 n与 N 的相对大小不同时，这未必达到上述信息论下界。
进一步的研究关注简洁动态字典（succinct dynamic dictionary）：当空间接近信息论

下界时，操作时间需要付出多少代价？对于键和值均占 Θ(log n)位的情形，Bender 等人 [4]给
出了更新时间 O(k)与每个键 O(log(k) n)位冗余之间的权衡，同时保持常数查询时间，并给出
高概率保证。这里 log(k) 表示迭代 k次对数，k可取到 log∗ n。在相应冗余范围内，Li 等人 [5]
证明插入、删除、查询三种操作中，至少一种的期望时间具有匹配的 Ω(k) 下界。其单元探测
模型（cell‑probe model）设全集大小为 N = n1+Θ(1)，字长为 Θ(log N)，且两次内存访问之
间的计算免费。对于存储键值对的版本，还有不依赖查询时间的更新下界。这些时间与空间的
权衡依赖具体模型，其证明超出本讲的入门范围。

4 近似成员查询：Bloom过滤器

给定固定集合 S ⊆ U，记 n = |S| ≥ 1。过滤器（filter）通过允许假阳性（false positive）来
节省空间：对不在集合中的键，它可以误答“属于”；对已存储的键，则必须回答“属于”。
以下固定 0 < δ ≤ 1/2，目标是对每个事先固定的非成员 x /∈ S，将假阳性概率控制在 δ以内。
集合 S和查询键 x均与哈希种子无关。这是单次查询的概率保证；它并不表示所有非成员都能
同时得到正确回答。

4.1 一个位数组与一个哈希函数

将一个 m 位数组初始化为全零，对每个 x ∈ S，将第 h(x) 位设为 1。查询 x 时，只检查这
一位。若使用理想的均匀哈希函数，固定非成员的哈希值避开所有 n 个已存储键的概率为
(1 − 1/m)n，因此

P(假阳性) = 1 − (1 − 1/m)n.

若只假设哈希族通用，使用并合界也可得到上界 n/m。因此，取 m ≥ n/δ即足以保证所需错误
率；在理想哈希模型下，当 δ较小时，精确概率表达式也给出这一空间量级。通过重复检验，
可以改善空间对 δ的依赖。

4.2 共享数组的 Bloom过滤器：先做启发式分析

Bloom 的构造 [6]使用 k ≥ 1个哈希函数 h1, . . . , hk : U → [m]，共用一个位数组。以下对共享
数组的分析均采用理想模型：每个函数完全随机，各函数相互独立。因此，插入 n个互异键所
产生的 kn个哈希值，可以看成向 m个位置进行的 kn次独立均匀投球。

6
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Bloom过滤器
将 A[1], . . . , A[m]初始化为 0，并选取哈希函数 h1, . . . , hk。插入键 x时，对每个 j ∈ [k]都
设置 A[hj(x)] = 1。查询 x时，当且仅当所检查的 k位均为 1，才回答“属于”。

这个结构没有假阴性（false negative）。为了估计假阳性概率，我们先看数组中的一个固
定位置。只有全部 kn次插入哈希都避开它，这一位才会保持为零。因此，它变为 1的概率恰为

p1 = 1 −
(

1 − 1
m

)kn

.

对一个固定的非成员，它的每次查询哈希也都以概率 p1 命中值为 1的位置。如果暂且把这 k次
检查返回阳性的事件视为相互独立，就得到如下启发式计算：

P(假阳性)
启发式≈ pk

1 =

(
1 −

(
1 − 1

m

)kn
)k

≈
(

1 − e−kn/m
)k

. (5)

这里有两步，性质并不相同：将 k 个边缘概率相乘，依赖的是尚未证明的独立性；将 (1 −
1/m)kn 换成 e−kn/m，则是一个解析近似。稍后我们会仔细检查第一步。

启发式公式给出的参数选择。 记 c = m/n，即平均为每个已存储的键分配的数组位数。上述
公式变为

P(假阳性) ≈ (1 − e−k/c)k. (6)
固定 c，暂时允许 k取正实数，右侧在 k = c ln 2时达到最小。此时预计约有一半的位为 1，假
阳性概率约为

exp[−c(ln 2)2] ≈ (0.6185)c, m ≈ n ln(1/δ)

(ln 2)2 .

实际实现中 k 必须是正整数，可比较实数最优值两侧相邻的合法整数；若实数最优值小于 1，
则取 k = 1。这就解释了常用的参数设计规则，但我们还没有得到有限规模下的严格错误率保
证。

4.3 有条件的独立，为什么还不够？

查询所用的哈希值确实独立，为什么不能直接把概率相乘？关键在于，k 次检查面对的是同一
个随机生成的数组。
记插入完成后数组中值为 1 的位数为 B。先固定建好的整个数组。对于固定非成员，查询

哈希值仍然独立且均匀；在这个条件下，k 次检查返回阳性的事件确实相互独立，每个事件的
概率都是 B/m。先在给定数组的条件下相乘，再对数组的随机性取平均，得到准确的恒等式

P(假阳性) = E

[(
B
m

)k
]

. (7)

而启发式计算使用的是 (EB/m)k = pk
1。条件独立性并不能让我们把期望移到幂运算里面。如

果生成的数组恰好有较多的位为 1，那么每一次检查都更容易返回阳性；把不同数组的情况混
合起来之后，这些事件便产生了依赖。
事实上，由 u 7→ uk 在 [0, 1]上的凸性，

pk
1 =

(
EB
m

)k

≤ E

[(
B
m

)k
]

.

7



高级算法·第三讲 哈希与数据摘要

因此，这个乘积其实是下界，不能作为一般的有限规模上界。考虑一个很小的例子：n = 1, k =

2, m = 2。两次插入哈希以概率 1/2落到同一位置，此时 B = 1；否则 B = 2。于是

P(假阳性) =
1
2

(
1
2

)2

+
1
2
· 1 =

5
8

, pk
1 =

(
3
4

)2

=
9
16

.

这个差异完全来自独立性假设，与指数函数的近似无关。

4.4 用占用位数的分布精确计算

既然式 (7)是正确的，我们只需求出 B的分布，就能写出有限规模下的精确公式。记 { t
b
}为第

二类 Stirling 数：把 t个有标号的对象划分为 b个非空、无标号的组的方法数。
现在数一数，哪些插入结果恰好占用 b个位置。先以 (m

b )种方式选出这些位置，再把 kn次
有标号的投球划分为 b个非空组，最后以 b!种方式将各组分配给选定的位置。总共有 mkn 种等
可能的插入结果，因此

P(B = b) =
(m

b ) b!
mkn

{
kn
b

}
, 1 ≤ b ≤ min(m, kn).

给定 B = b，假阳性概率为 (b/m)k。将两者相乘后对 b求和，得到

P(假阳性) =
1

mk(n+1)

min(m,kn)

∑
b=1

bk
(

m
b

)
b!

{
kn
b

}
. (8)

这个公式是严格的，但若想直观理解空间与错误率之间的关系，它又不如启发式公式简
洁。Wikipedia 的 Bloom 过滤器假阳性分析同时列出了这两种计算；Bose 等人 [7]对独立
性问题作了纠正，并给出了详细分析。

留待后续几讲：用测度集中补全证明。 学过集中不等式之后，我们将回到这个问题。思路是
证明：B/m以很高的概率接近其均值 p1，然后使用式 (7)中正确的条件概率计算。例如，对任
意 η > 0，按照 B/m ≤ p1 + η 是否成立分成两种情况，即可得到严格上界

P(假阳性) ≤ min{1, p1 + η}k + P(B/m > p1 + η).

集中不等式将用来控制最后的偏差概率。特别地，当 m/n → c > 0且 k固定时，我们将证明

P(假阳性) = (1 − e−k/c)k + o(1) (n, m → ∞).

这样既能严格说明启发式公式为何给出了正确的渐近预测，也能得到带有明确修正项的概率
界。需要区分的是：后续证明并不会让原来的独立性假设成立，也不会把 pk

1 本身变成有限规模
下的上界。

4.5 补充阅读：两个初等的严格估计

上面的分析为后续学习集中不等式留下了一个具体问题。本小节可选读：先用两个初等论证，
看看在现阶段已经能证明什么。

8
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放宽常数，立即得到有限规模保证。 无论如何投球，总有 B ≤ kn。因此，只要取

k = dlog2(1/δ)e , m = 2kn, (9)

式 (7)就至多为 2−k ≤ δ。这需要 O(n log(1/δ)) 个数组位，每次操作计算 O(log(1/δ)) 个哈希
值。虽然没有得到启发式分析中的较优常数，但空间与错误率之间的量级关系已经获得严格保
证。这里仍将理想哈希函数视为可直接调用的操作，计算的只是数组空间，并未包括完整随机
函数的描述空间。

用二阶矩验证渐近公式。 当 k固定时，估计方差就已足够。设 m ≥ 2，令 Zi 表示位置 i为空
的指示变量。对于不同的 i, j，

E[ZiZj] = (1 − 2/m)kn ≤ (1 − 1/m)2kn = EZi EZj.

所以，空位指示变量的两两协方差非正。又因为 B = m − ∑i Zi，且每个指示变量的方差至多为
1/4，可得 Var(B) ≤ m/4。

对 u, v ∈ [0, 1]，分解 uk − vk 可知 |uk − vk| ≤ k|u − v|。先用这一估计，再用 Cauchy–
Schwarz 不等式，得到∣∣∣E [(B/m)k

]
− pk

1

∣∣∣ ≤ kE|B/m − p1| ≤
k
√

Var(B)
m

≤ k
2
√

m
.

结合前面证明的下界，便有
pk

1 ≤ P(假阳性) ≤ pk
1 +

k
2
√

m
.

当 k 固定且 m/n → c > 0时，修正项趋于零，而 p1 → 1 − e−k/c，因而式 (6)在这一范围内成
立。这个初等证明不需要指数型尾界。不过，如果目标错误率 δ很小，上述加性误差未必小到
可以忽略，尤其是在 k也随规模增长时；后续的集中分析将提供更精细的控制。对于 m = 1的
特殊情形，假阳性概率直接等于 1。

4.6 用有限独立性给出显式实现

另一种布局是让每个哈希函数各自使用一行位数组，称为分区 Bloom 过滤器（partitioned
Bloom filter）。改为分行存储后，仅用通用哈希族就能得到一个非常直接的证明。
定理 4.1 (分区过滤器)。 设 n ≥ 1、0 < δ ≤ 1/2。独立选择 k = dlog2(1/δ)e个映射到 b = 2n
个槽位的通用哈希函数，每个函数对应一个 b位数组。每次插入都更新所有行；查询时恰在每
一行均返回阳性时回答“属于”。该结构没有假阴性，对任意固定非成员的假阳性概率至多为
δ。包括随机种子在内的总空间为

O
(
n log(1/δ) + log N log(1/δ)

) 位.

证明. 对固定的非成员，第 j 行返回阳性，意味着它在这一行与某个已存储键碰撞。并合界给
出其概率至多为 n/b = 1/2。各行采用独立的种子，因此所有行同时返回阳性的概率至多为
2−k。位数组共占 bk = 2nk位；第 2节的通用哈希构造每行只需 O(log N)位种子。

插入和查询都需要O(k)次哈希求值及位访问。空集合可以仅用一个标记表示。上述保证要
求事先选定的容量足以覆盖被插入的不同键的个数。还要注意，删除键时不能简单地将相应位

9
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清零，因为其他键可能共用这些位；普通 Bloom 过滤器不能用“逆向执行插入”的方式支持
删除。
这一构造清楚地区分了两层随机性：同一行内只需碰撞概率界，不同行的独立种子则负责

将错误概率指数级降低。

合并过滤器。 若两个过滤器采用相同的布局、参数和哈希种子，将对应位逐位取或，就得到
集合并集的过滤器；共享数组和分区布局都满足这一性质。原因是插入一个键只会将相应位设
为 1，重复插入没有额外影响。为了保持指定的假阳性上界，容量参数须按并集的规模配置。

5 频率矩与不同元素计数

5.1 数据流模型与频率矩

前两节把一个集合组织起来，以便回答成员查询。现在转向统计问题：键逐个到达，我们希望
只保留少量信息，便能概括整个输入。

设数据流为 x1, . . . , xL ∈ U，其中 L 是数据流长度。对每个键 x ∈ U，定义其频
率（frequency）

fx = |{i : xi = x}|.

已经出现过的键组成集合 D = {x ∈ U : fx > 0}，不同元素个数记为 z = |D|。因此 ∑x∈U fx =

L；L计算每一次出现，z则对每个不同的键只计一次。
对 p > 0，定义第 p阶频率矩（frequency moment）为

Fp = ∑
x∈U

f p
x .

另外单独定义 F0 = z，从而避免使用 00。只有插入时，F1 = L可以直接精确计数，而 F2 反映
重复程度：所有元素互异时 F2 = L，所有元素相同时 F2 = L2。例如，数据流 (a, b, a, c, b, a)满
足

L = 6, D = {a, b, c}, z = 3, fa = 3, fb = 2, fc = 1, F2 = 32 + 22 + 12 = 14.

单遍数据流算法按顺序读取每个元素一次，之后不能重新访问已经读过的输入，只能保留
自己的内部状态。用于查询或估计的紧凑状态称为数据摘要（sketch）。空间复杂度计算保留
状态所需的位数，包括描述随机哈希函数的种子，而不包括输入本身。本节的数据流预先固
定，与算法抽取的随机种子无关。同一个键无论出现多少次，都必须使用相同的哈希值，不能
把每次出现看成一次新的独立抽样。
下面集中研究 F0，即不同元素计数；本节末尾再介绍其他频率矩的相关结果。

5.2 不同元素计数的误差与空间目标

我们希望得到一个 (ε, δ)‑估计：
P
(
(1 − ε)z ≤ ẑ ≤ (1 + ε)z

)
≥ 1 − δ.

这里 0 < ε < 1控制相对误差，0 < δ ≤ 1/2控制失败概率。两者描述不同的要求：减小 ε是要
求估计得更准，减小 δ是要求达到这一精度的概率更高。空流的答案为零，必要时额外用一位
记录数据流是否为空。

10
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用精确字典存储所有出现过的键，需要 O(z log N) 位；也可以使用一个 N 位的位图。如
果允许近似，随机摘要可以显著降低空间用量。然而，即使只要求一个固定的、较小的相对误
差，确定性数据流算法也无法取得同样的空间改进。
命题 5.1 (确定性算法的空间下界)。 任何确定性单遍数据流算法，若对所有输入都能将不同元
素个数估计到相对误差 1/10以内，则其最坏情形空间为 Ω(N)位。

证明. 先假设 N 是 16 的倍数，并令 s = N/8。我们先构造一个集合族 F：它包含 b2N/64c个
大小均为 s的集合，且任意两个集合的交集大小都小于 s/2。
固定一个大小为 s 的集合 S，再从全集的所有 s 元子集中均匀选取 T。对 S 中任何指定的

s/2个元素，它们全部属于 T的概率至多为 (s/N)s/2。对这些元素的选法使用并集界，得到

P(|S ∩ T| ≥ s/2) ≤
(

s
s/2

)
(s/N)s/2 ≤ 2s8−s/2 = 2−N/16.

独立选取 b2N/64c 个 s 元子集，再对所有集合对使用并集界，存在不满足交集要求的集合对的
概率小于一。因此，这样的 F 确实存在。
若算法使用的状态少于 log2 |F |位，则存在不同的 S, T ∈ F，使得分别按固定顺序读入 S

和 T 的全部元素后，算法处于同一状态。接下来，给两个数据流都追加 S的全部元素。由于算
法是确定性的，最后输出必然相同；但两个数据流的不同元素个数分别为 s和 |S ∪ T| > 3s/2，
而允许的估计区间互不相交，因为 1.1s < 0.9(3s/2)，矛盾。对一般的 N，将输入限制在大小为
16bN/16c的子全集中即可。

这是 Alon、Matias 和 Szegedy 的工作 [9]中确定性空间下界的一种简单形式。虽然输出
只是一个数，随机化仍然能够从根本上改变所需的存储空间。

5.3 最小值摘要：从理想哈希模型理解估计思想

先考虑一个理想模型：哈希函数 h : U → (0, 1]为不同的键赋予相互独立的连续均匀随机值。排
除零这一端点不改变均匀分布，因为单点的概率为零，同时保证后面取倒数总有定义。对非空
数据流，维护

Y = min
1≤i≤L

h(xi) = min
x∈D

h(x).

这个最小值涉及 z个独立随机数。因此，对 0 ≤ t ≤ 1，
P(Y > t) = (1 − t)z.

利用附录 B中由尾概率计算矩的方法，可得

µ := EY =
∫ 1

0
(1 − t)z dt =

1
z + 1

,

EY2 =
∫ 1

0
2t(1 − t)z dt =

2
(z + 1)(z + 2)

,

Var(Y) =
z

(z + 1)2(z + 2)
≤ µ2. (10)

由此可见，最小值通常处于 1/z的量级，自然会想到取倒数来估计 z。不过，E(1/Y) = ∞：Y
的密度 z(1 − t)z−1 在零点附近有正的常数下界，而 ∫ η

0 dt/t发散。因此，不能对期望公式直接
取倒数，就声称得到了无偏估计量。
可行的做法是先计算若干个独立最小值的平均数，再取倒数。

11



高级算法·第三讲 哈希与数据摘要

最小值摘要与平均值技巧（理想哈希模型）
独立选取 k = d9/(ε2δ)e个理想哈希函数。对每个 j ∈ [k]，维护 Yj = mini hj(xi)。数据流
非空时，返回

ẑ =
1
Y
− 1, Y =

1
k

k

∑
j=1

Yj.

定理5.2。 上述理想最小值摘要给出一个 (ε, δ)‑估计。

证明. 不同哈希函数相互独立，故 EY = µ，且 Var(Y) ≤ µ2/k。由 Chebyshev 不等式（见附
录 B），

P
(
|Y − µ| > (ε/3)µ

)
≤ 9

kε2 ≤ δ.

在其余情形下，
|ẑ − z| =

∣∣∣∣ 1
Y
− 1

µ

∣∣∣∣ ≤ (ε/3)(z + 1)
1 − ε/3

≤ εz.

最后一步用到了 z + 1 ≤ 2z和 1 − ε/3 ≥ 2/3。

这里将 Y 的误差转化为 ẑ的误差时，必须保留 z + 1这一因子，特别是 z很小时更不能忽
略。证明针对的是 1/Y − 1，并不适用于对各个 1/Yj − 1取平均的做法。
还可以先取 k = d36/ε2e，将单次失败概率降到 1/4，再独立运行 O(log(1/δ))次，返回各

次估计的中位数。由引理 B.3，这样只需 O(ε−2 log(1/δ))个实数寄存器。不过，这仍是理想模
型下的空间核算：任意精度实数和完全独立的随机函数都不能直接用有限位实现。

合并最小值摘要。 合并摘要时忽略空的数据片段；若所有片段都为空，则返回零。对使用相
同哈希函数的各段数据流，将对应寄存器逐坐标取最小值，就得到整个数据流的最小值摘要。
合并的是原始寄存器，随后才计算平均值和倒数；不能直接合并各段给出的估计值。
下面两种算法会给出实际的位空间保证。

5.4 只用两两独立性的尾零摘要

如果只记录迄今出现过的最罕见哈希模式，就可能用一个很小的寄存器估计不同元素个数。下
面介绍一种简化的 Flajolet–Martin 型估计方法，它是 Alon、Matias 和 Szegedy 所分析的两
两独立版本 [8, 9]，并非 Flajolet–Martin 原论文中完整的位图估计器。

令 w = dlog2 Ne，使用有限域上的仿射构造，选取一个输出为 w位串的两两独立且均匀的
哈希函数。对非零位串 y，用 tz(y)表示其末尾连续的零的个数，简称尾零数；并约定

tz(0) = w.

这样所有尾零数都有有限取值。对每个整数 0 ≤ r ≤ w，恰有 2w−r 个位串的尾零数至少为 r。

记录最大的尾零数
对非空数据流，维护

R = max
i

tz(h(xi)), 返回 ẑ = 2R.

一个键的所有出现都使用同一个哈希函数。空流返回零。

12
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定理5.3 (常数因子不同元素计数)。 对任意 C ≥ 1以及预先固定的非空数据流，
P
(
ẑ < z/C或 ẑ > Cz

)
≤ 3/C.

包括随机种子在内，整个摘要占用 O(log N)位。

证明. 对 0 ≤ r ≤ w，定义达到阈值 r的不同元素个数
Tr = ∑

x∈D
1{tz(h(x)) ≥ r}.

由均匀性，ETr = z2−r。由两两独立性，
Var(Tr) = z2−r(1 − 2−r) ≤ z2−r, R ≥ r ⇐⇒ Tr ≥ 1. (11)

先分析高估的概率。若 Cz ≥ 2w，则 ẑ > Cz不可能发生；否则取 r = dlog2(Cz)e ≤ w。由
Markov 不等式，

P(ẑ > Cz) ≤ P(Tr ≥ 1) ≤ z2−r ≤ 1/C.

再分析低估的概率。若 z/C ≤ 1，则 ẑ < z/C 不可能发生；否则 r = dlog2(z/C)e ∈
{1, . . . , w}。由 Chebyshev 不等式，

P(ẑ < z/C) ≤ P(Tr = 0) ≤ Var(Tr)

(ETr)2 ≤ 2r

z
≤ 2

C
.

合并两个坏事件，便得到所需概率界。
寄存器 R 的取值属于 {0, . . . , w}，本身只需 dlog2(w + 1)e 位。但仿射哈希函数的种子

还需要 2w 位；若存储域的描述，也需要另加 O(w) 位。因此，完整摘要的空间为 O(log N)

位。

取 C = 12，单次失败概率至多为 1/4。对独立副本的输出取中位数，便可将成功概率提高
到 1 − δ。此时总空间为 O(log N log(1/δ))位。但近似因子仍是 12：提高置信度不会自动改善
近似精度。

合并尾零摘要。 用空流标记排除空的数据片段后，各非空片段使用相同的哈希种子时，将尾
零寄存器取最大值，就得到完整数据流的寄存器。若维护多个副本，则对相应副本逐坐标取最
大值，再计算输出及其中位数。
要得到任意指定的相对误差，还需要保留更多信息。

5.5 Bottom‑k：用顺序统计量控制相对误差

与只保存一个最小值相比，保存最小的若干个哈希值可以更准确地判断不同元素个数。这就是
bottom‑k方法，也称 k‑minimum‑values 方法。下面分析BJKST方法的有限值域版本，相关
工作来自 Bar‑Yossef、Jayram、Kumar、Sivakumar 和 Trevisan [10]。
一次试验使用以下参数：

k =

⌈
64
ε2

⌉
, M =不小于 4N2 的最小的 2的幂. (12)

选取两两独立且均匀的哈希函数 h : U → {1, . . . , M}。具体地，可先在 FM 上使用仿射哈希，
再将输出位串解释为 0至 M − 1的整数，最后加一。这样所得哈希值均为正数，后面取倒数时
不会遇到零分母；随机种子只需 O(log N)位。

13
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有限值域上的bottom‑k摘要
维护一个至多含 k个互异哈希值的集合 K，初始为空。
1. 读入键 x时，若 h(x) /∈ K，则将其插入 K。
2. 若插入后 |K| = k + 1，则删除 K中的最大值。
3. 数据流结束时，若 |K| < k，则返回 |K|；否则令 T = max K，返回 kM/T。
为使失败概率至多为 δ，独立运行奇数次 t ≥ 8 ln(1/δ)试验，返回各次输出的中位数。

在任意时刻，K 恰好包含已经出现过的最小的 k 个互异哈希值；若互异哈希值不足 k 个，
则全部保留。被删除的值此后不会重新成为需要保留的值：一旦 K存满，所保留的最大值就只
能减小。因此，同一个键重复到达不会造成重复计数。
不过，不同的键仍可能得到相同的哈希值。令 E 表示全部 z个不同键的哈希值互异。由碰

撞概率界，
P(E c) ≤

(z
2)

M
≤ 1

8
. (13)

在 E 上，若 z < k，算法会精确返回 z。当 z ≥ k时，需要下面的顺序统计量引理。应用引理时
始终在原来的概率空间中计算，不对 E 作条件化。
引理 5.4 (有限值域上的顺序统计量)。 设 H1, . . . , Hz 是在 {1, . . . , M}上均匀分布的两两独立随
机变量，其中 M ≥ z ≥ k且 k ≥ 2/ε。令 Yk 为它们的第 k小值，排序时相等的数值按出现次数
重复计入。则

P

(∣∣∣∣ kM
Yk

− z
∣∣∣∣ > εz

)
≤ 6

kε2 .

证明. 先考虑高估。此时 Yk 偏小。令 a = kM/((1 + ε)z)，并定义

V =
z

∑
i=1

1{Hi < a}.

若 kM/Yk > (1 + ε)z，则必有 V ≥ k。其期望满足 µV ≤ za/M = k/(1 + ε)，方差不超过期
望。因此，

P(V ≥ k) ≤ µV

(k − µV)2 ≤ 1 + ε

kε2 ≤ 2
kε2 .

再考虑低估。令 b = kM/((1 − ε)z)。若 b ≥ M，则 Yk > b 不可能发生；否则定义
W = ∑i 1{Hi ≤ b}，于是 Yk > b蕴含W < k。这里必须计入离散值域带来的取整误差：

k
1 − ε

− 1 ≤ k
1 − ε

− z
M

≤ µW =
zbbc

M
≤ k

1 − ε
.

由 k ≥ 2/ε，
µW − k ≥ kε

1 − ε
− 1 ≥ kε

2(1 − ε)
.

再次利用 Var(W) ≤ µW 及 Chebyshev 不等式，得到

P(W < k) ≤ µW

(µW − k)2 ≤ 4(1 − ε)

kε2 ≤ 4
kε2 .

将高估与低估的概率相加即得结论。
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定理5.5 (有限位实现的bottom‑k摘要)。 采用式 (12) 中的参数，一次试验不能达到相对误差 ε

的概率至多为 1/4。进一步对独立试验的结果取中位数，可得到一个 (ε, δ)‑估计，空间为

O
(
ε−2 log N log(1/δ)

) 位,

其中已经包含随机种子的空间。

证明. 当 z < k时，只有 E c 发生才可能出错。当 z ≥ k时，在 E 上，实际维护的阈值 T就是引
理 5.4 中的顺序统计量。因此，算法失败必然属于以下两个事件的并集：出现哈希碰撞，或顺
序统计量偏离所需范围。其概率至多为

1
8
+

6
kε2 ≤ 1

8
+

6
64

<
1
4

.

这个并集界不要求两个事件独立。尤其不能声称，在给定“没有碰撞”后，哈希值仍然保持两
两独立。
由引理 B.3，独立运行 t 次后取中位数，失败概率至多为 e−t/8 ≤ δ。每次试验保存至多

k 个各占 log2 M = O(log N) 位的值，外加 O(log N) 位的种子及辅助状态。若 k > N，也可
以直接用精确字典存储所有不同键，至多占用 N < k 个存放键的机器字，同样满足上述空间
界。

用平衡搜索树维护 K时，每个试验中一次更新需要 O(log k)次比较，并且可以同时排除重
复的哈希值。因此，在前述哈希求值模型下，直接实现的每次更新需要 O(t log k) 个机器字操
作。若只要求常数成功概率，一次试验即可得到O(ε−2 log N)位空间界。
扩大有限哈希值域与重复独立试验解决的是两个不同问题：前者控制不同键之间的碰撞，

后者将总失败概率降到任意指定的 δ。若固定使用例如 N3 大小的值域，却完全忽略碰撞概率，
就不能据此声称支持任意小的失败概率。

合并 bottom‑k 摘要。 对使用相同参数和哈希种子的摘要，将各自保留的集合求并，再留下
最小的 k个互异值，即可得到完整数据流的摘要。若某个值没有被一个部分保留，那么该部分
中已经存在 k个更小的互异值，因此它也不可能属于全局最小的 k个值。多个独立试验分别按
此规则合并，之后再取估计值的中位数。

5.6 频率矩的进一步结果

Alon、Matias 和 Szegedy 的工作 [9]确立了用小空间随机算法估计 F0 和 F2 的研究方向。在精
度和成功概率均为常数时，F0, F1, F2 都可以用关于 log N + log(L + 1)的多项式空间处理。对固
定的 p > 2，当数据流长度为 N 的多项式时，经典的空间量级为 Θ̃(N1−2/p)，其中波浪号隐藏
对数因子；Indyk 和Woodruff [11] 给出的上界达到了这一指数。这些结果将不同元素计数放
在了频率矩估计的整体背景中；前面算法的分析不依赖于 F2 或更高阶频率矩的估计器。
对于不同元素计数本身，Kane、Nelson 和 Woodruff [12] 在常数成功概率下实现了

O(ε−2 + log N)位空间，改进了这里初等 bottom‑k 构造中的乘积项 ε−2 log N。理解这一界的
最优性时，应限于通常讨论的非平凡精度范围；无论如何，精确的 N 位位图始终可用。这些更
精细的算法可作为进一步阅读。
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6 频率估计：Count‑Min 摘要

沿用第 5节的数据流模型和频率向量 ( fx)x∈U。不同元素计数只关心一个键是否出现过；频率查
询则给定一个键 x，要求估计它出现的次数 fx。本节先处理只有插入的情形，数据流及查询键
都预先固定，与哈希种子无关。取 0 < ε < 1、0 < δ ≤ 1/2，追求以下加性误差保证：

P
(
| f̂x − fx| > εL

)
≤ δ.

这样的误差足以帮助识别高频元素，但弱于对每个 fx 都给出相对误差保证。
一个自然的尝试是把键哈希到若干桶，并为每个桶记录所有落入该桶的元素出现次数之

和。查询时，键所在桶的计数包含真实频率，也混入了其他键碰撞产生的贡献。用多行独立的
哈希重复这一做法，便有机会找到碰撞噪声较小的一行。Cormode 和 Muthukrishnan 提出
的 Count‑Min 摘要 [13] 正是采用这一思路，其参数为

b = de/εe , d = dln(1/δ)e ,

并独立选取 d个通用哈希函数 hj : U → [b]。不同的行使用独立种子；对每一行，只需其哈希函
数满足碰撞意义下的通用性。

插入数据流的Count‑Min摘要
建立一个 d行、b列的计数器数组 A，初值均为零。
‧ 读入元素 y：对每一行 j，将 A[j, hj(y)]加一。
‧ 查询键 x：返回 f̂x = minj∈[d] A[j, hj(x)]。

查询键所在桶的计数包含它的全部出现次数，还可能包含其他键碰撞到该桶的贡献。因
此，每一行给出的都是上界，取最小值后仍不会低估。
定理 6.1 (Count‑Min 的单点查询保证)。 对与随机种子无关、预先固定的插入数据流和查询键
x，有

P
(

fx ≤ f̂x ≤ fx + εL
)
≥ 1 − δ.

对非空数据流，摘要的总空间为

O
(

ε−1 log(1/δ) log(L + 1) + log(1/δ) log N
)
位, (14)

其中已经包含随机种子。每次更新和查询均需 O(log(1/δ))次哈希求值及计数器访问。

证明. 若 L = 0，所有计数器均为零，结论显然成立。以下假定 L > 0。固定一行 j，将该行的
估计写成真实频率与碰撞噪声之和：

A[j, hj(x)] = fx + Zj, Zj = ∑
y 6=x

fy 1{hj(y) = hj(x)} ≥ 0.

由通用性和期望的线性性，
EZj ≤

1
b ∑

y 6=x
fy =

L − fx

b
≤ L

b
.

这一步不要求各个碰撞指示变量独立。再由Markov 不等式，

P(Zj > εL) ≤ 1
εb

≤ e−1.
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由于整个数据流预先固定，Zj 只依赖于第 j行的种子，因此不同行的 Zj 相互独立。最终结果偏
大，意味着每一行的碰撞噪声都偏大，故

P( f̂x > fx + εL) = P

 d⋂
j=1

{Zj > εL}

 ≤ e−d ≤ δ.

每个计数器的取值为零至 L，需要 dlog2(L + 1)e 位。数组共有 bd 个计数器，另有 d 个各占
O(log N)位的种子，由此得到式 (14)。一次操作在每行只访问一个计数器。

位空间分析假设计数器能够容纳已处理数据流的长度，也可以按预先给定的长度上界配
置；若最终长度未知，可通过通常的扩容方法处理。操作次数的分析则假设机器字足以容纳一
个键、一个计数器的值以及一个数组地址。计数器的个数与数据流长度无关，但存储这些计数
器的位数依赖于数据流长度。

6.1 从单点查询到同时保证与高频元素

上述定理针对一个预先固定的查询键。如果事先给定 Q个候选键，可以将构造中的失败概率设
为 δ/Q，再使用并集界；于是，以至少 1 − δ的概率，这 Q个键的估计全部满足误差要求。特
别地，取深度 d = dln(N/δ)e，即可在数据流结束时对全集中的所有键同时作出保证。这样也
允许在观察最终摘要后再选择查询键，前提是数据流本身仍然预先固定、与种子无关。
给定阈值 ϕ，满足 fx > ϕL 的元素称为高频元素（heavy hitter）。在所有候选键均估计

成功的事件上，若报告估计值超过 ϕL 的候选键，就会包含每个高频元素，并排除所有满足
fx ≤ (ϕ − ε)L的候选键；处于两者之间的元素则可能被报告。但单点查询摘要本身不会列出候
选键：还需要另外提供候选集合、枚举整个全集，或使用额外的恢复算法。当全集非常大时，
必须区分“查询某个键的频率”和“找出所有高频键”这两项任务。

6.2 合并摘要与更新模型

如果各段数据流使用相同的数组尺寸和哈希种子，将 Count‑Min 数组逐项相加，所得计数器
就恰好对应各段数据流串接后的结果。这是因为每个桶累计的是频率之和，而完整数据流的频
率向量也是各段频率向量之和。因此，无需重放各段输入就能合并摘要；合并后的误差界以总
数据流长度为准，计数器也须能容纳合并后的总计数。

这里要区分两种种子使用方式：为了提高置信度，不同试验或不同行使用独立种子；为了
合并同一试验在不同数据片段上的状态，对应位置必须使用相同种子。前面各种摘要的合并规
则也遵循这一原则。
Count‑Min 的证明实际用到的是最终频率非负。因此，它也适用于非负的带权更新：将 L

换成总权重，并为计数器选择合适的表示即可。若允许删除，但任何时刻各键的频率均非负，
即严格转门模型（strict turnstile model），则对每个预先固定的合法状态，同样的代数分析
仍然成立。如果允许任意正负频率，碰撞噪声就可能为负，取最小值后也不再保证给出上界。

7 习题

以下习题用于巩固本讲算法及其依赖的数学假设。
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1. 生日概率的近似。利用式 (2) 证明：若 n/
√

m → c > 0，则至少发生一次碰撞的概率趋于
1 − e−c2/2。说明为什么仅有 n = o(m)，还不能保证 e−n(n−1)/(2m) 是不碰撞概率的相对近
似。

2. 两两独立还不够。在 Fp 上令 h(x) = ax + b，其中 a, b独立均匀选取。固定任意 2 ≤ n ≤ p
个互异键，证明它们发生碰撞当且仅当 a = 0，故碰撞概率为 1/p。将这一结论与独立生日
模型比较。

3. 种子如何选取很重要。 设 a, b 在域上均匀选取。解释为什么排除 a = 0 会破坏两两独立
性，以及为什么再对任意整数 m取模可能破坏输出的边缘均匀性。

4. FKS 的常数。将第一层的接受阈值由 4n改为 αn，其中 α > 2，求第一层期望试验次数的
上界。分别说明哪些保证描述随机构造过程，哪些保证描述构造完成后的查询。

5. Bloom 中的相关性。对 n = 1, k = 2, m = 2，枚举被置一的位数的所有可能取值，推导出
精确的假阳性概率 5/8。另一个数值 9/16是怎样算出来的？

6. Bloom的参数选择。对 ln[(1 − e−k/c)k]求导，找出最优点。解释为什么实现时还必须将最
优实数 k转换为整数。

7. 取倒数与取期望。直接证明理想最小值满足 E(1/Y) = ∞。进一步证明：若使用式 (10) 中
的精确方差，并直接计算取倒数后对应的准确阈值，而不经过较简单的 ε/3偏差事件，则
平均值摘要可以只取 k = d4/(ε2δ)e。

8. 寄存器与种子的空间。解释为什么尾零寄存器本身只占 O(log log N)位，而本讲分析的完
整摘要占 O(log N)位。为什么将 tz(0)定义为无穷大会使上述输出为有限数值的估计器及
其误差保证失效？

9. Bottom‑k 中的相等哈希值。 将摘要改为存储二元记录 (h(x), x)，按字典序排序，同一个
键只保留一条记录。证明即使不同键的哈希值相等，也可以应用引理 5.4。由此说明，值域
大小只需选取满足 M ≥ N 的 2的幂，无需再单独分析碰撞事件。

10. 提高置信度。 为什么取中位数能够保留相对误差区间，而取最小值通常不行？为什么
Count‑Min 恰好适合取最小值？

11. 多个查询。推导对 Q个固定候选键作出同时保证所需的 Count‑Min 深度。解释为什么只
证明一个固定查询的误差界，不足以保证正确报告所有高频元素。

12. 合并摘要。 证明 bottom‑k 的并集合并规则。举例说明，若两个摘要使用无关的哈希种
子，一般不能直接按上述逐坐标规则合并。

A 独立性与有限独立性

随机变量 X1, . . . , Xs 相互独立，是指对任意集合 A1, . . . , As 都有

P(X1 ∈ A1, . . . , Xs ∈ As) =
s

∏
i=1

P(Xi ∈ Ai).

对于有限随机变量，只需对单点集合 Ai = {ai}验证此式；对于连续随机变量，单点概率通常
都是零，不能据此判断独立性。如果任取不超过 k个变量，它们都相互独立，就称这些变量具
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有 k阶独立性（k‑wise independence）。独立性本身不要求各变量同分布，也不要求其分布
均匀。
分别对各变量作确定性变换，独立性仍然成立。原因是事件 gi(Xi) ∈ Bi 等价于 Xi ∈

g−1
i (Bi)，可以直接代入定义。同理，k 阶独立性也得到保留。如果 Xi 在有限集合 A上均匀分
布，而映射 gi : A → B的每个原像集合大小相等，那么 gi(Xi)还会在 B上均匀分布。正文使用
的二进制坐标投影正是这种情形。

少量随机位可以生成许多两两独立的位。 取均匀随机向量 R ∈ Fr
2。对每个非零向量 a ∈ Fr

2，
定义

Xa = a · R =
r

∑
i=1

aiRi (mod 2).

先取一个满足 ai = 1 的坐标。固定其余随机位后，翻转 Ri 恰好翻转 Xa，所以 Xa 是均匀随
机位。再取两个不同的非零向量 a, b。它们在 F2 上线性无关，因为这个域中唯一的非零标量
是 1。于是线性映射 R 7→ (a · R, b · R)的秩为二，每个输出对恰有 2r−2 个原像，出现概率都是
1/4。
这样得到的 2r − 1个随机位两两独立。但在 r ≥ 2时，它们并不相互独立，因为

Xa + Xb = Xa+b (mod 2) (a 6= b).

最小的例子是 R1, R2, R1 ⊕ R2：任意两个独立，知道其中两个却能确定第三个。节省随机种子
的代价正是放弃完全独立性；输出的总熵没有超过种子的熵。

区分两种独立性要求。 本讲常常只要求同一哈希函数在不同输入上的输出两两独立。重复运
行一个随机过程时，则要另外说明不同次运行如何选择种子。输出具有两两独立性，并不意味
着所有依赖整个种子的事件都相互独立；只有两两独立的重复，也不能直接得到 pt 形式的全部
失败概率。

B 期望、方差与偏差不等式

B.1 示性变量、条件化与一阶矩

事件 A的示性变量 1{A}在 A发生时取 1，否则取 0，因而 E1{A} = P(A)。期望的线性性

E

[
∑

i
ciXi

]
= ∑

i
ciEXi

不需要任何独立性。由逐点不等式 1{⋃i Ai} ≤ ∑i 1{Ai}，还得到联合界（union bound）

P

(⋃
i

Ai

)
≤ ∑

i
P(Ai),

它同样不需要独立性。下文作期望的代数运算时，均假设相关期望有限。
对有限随机变量 Y分类讨论，就得到全概率公式和全期望公式：

P(A) = ∑
y

P(Y = y)P(A | Y = y), EX = ∑
y

P(Y = y)E[X | Y = y].
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概率为零的项可以略去。反复使用条件概率的定义，则有链式法则

P

(
t⋂

i=1

Ai

)
= P(A1)

t

∏
i=2

P

Ai |
⋂
j<i

Aj

 .

这里要求各条件事件概率为正；若某个前缀事件概率已为零，整个交事件的概率也为零。
引理B.1 (Markov不等式)。 若 X ≥ 0且 a > 0，则 P(X ≥ a) ≤ EX/a。

证明. 对逐点不等式 a1{X ≥ a} ≤ X取期望。

B.2 方差与取平均

对二阶矩有限的随机变量，定义
Var(X) = E[(X − EX)2] = E[X2]− (EX)2, Cov(X, Y) = E[XY]− EXEY.

将平方展开，得到
Var

(
∑

i
Xi

)
= ∑

i
Var(Xi) + 2 ∑

i<j
Cov(Xi, Xj).

独立性蕴含 E[XY] = EXEY，所以独立变量的协方差为零。但协方差为零不蕴含独立：例如 X
在 {−1, 0, 1}上均匀分布时，X与 X2 的协方差为零，却显然有关联。对于两两独立的变量，求
和时方差可以直接相加。
引理B.2 (Chebyshev不等式)。 对任意 a > 0，有 P(|X − EX| ≥ a) ≤ Var(X)/a2。

证明. 对非负变量 (X − EX)2 应用Markov 不等式。

若 Bi 是两两独立的示性变量，pi = EBi，令 S = ∑i Bi、µ = ES，则

Var(S) = ∑
i

pi(1 − pi) ≤ µ, P(S = 0) ≤ 1
µ

(µ > 0).

后一式来自 S = 0 ⇒ |S − µ| ≥ µ和 Chebyshev 不等式。注意：只有两两独立时，S未必服从
二项分布。
若 Y1, . . . , Yr 两两独立，具有相同期望 µ，且各自方差至多为 v，那么平均值满足

EY = µ, Var(Y) ≤ v
r

, P(|Y − µ| ≥ ηµ) ≤ v
rη2µ2 (η, µ > 0).

这就是取平均降低方差（mean trick）：副本数增加 r 倍，平均值的方差降低 r 倍。若最终输
出是平均值的倒数等非线性函数，还需另外证明误差如何传递。

B.3 两个常用的期望不等式

由 Var(|X|) ≥ 0可得 (E|X|)2 ≤ E[X2]，因而 E|X| ≤
√

E[X2]。这是 Cauchy–Schwarz 不等
式的一个特例：用它处理中心化变量，可以把方差界转化为绝对偏差的期望界。
若 U ≥ 0，k为正整数，则在相关期望有限时有 E[Uk] ≥ (EU)k。当 k = 1时两侧相等；当

k ≥ 2时，函数 uk 的导数递增，因此曲线位于每条切线上方：
uk ≥ ak + kak−1(u − a) (u, a ≥ 0).

令 a = EU 后取期望，即得结论。这就是正文分析 Bloom过滤器时使用的 Jensen 不等式的特
例。
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B.4 由尾概率计算矩

对非负随机变量W，有
EW =

∫ ∞

0
P(W > u) du, E[W2] =

∫ ∞

0
2uP(W > u) du.

证明只需从逐点恒等式出发：
W =

∫ ∞

0
1{W > u} du, W2 =

∫ ∞

0
2u1{W > u} du.

对非负函数交换期望与积分，就得到结论；期望为无穷时，这些恒等式仍成立。如果W ∈ [0, 1]
且 P(W > u) = (1 − u)z，代入即得

EW =
1

z + 1
, E[W2] =

2
(z + 1)(z + 2)

.

第二个积分可将 u写成 1 − (1 − u)，化为两个幂函数的积分。

B.5 独立重复与中位数

若 t个事件相互独立，每个事件的概率至多为 p，则它们全部发生的概率至多为 pt。另一种常
见用法是不断独立尝试，直到成功为止。设每次成功概率为 q > 0，T表示首次成功所需的尝试
次数，则对每个非负整数 r，有

P(T > r) = (1 − q)r, ET = ∑
r≥0

P(T > r) = ∑
r≥0

(1 − q)r =
1
q

.

这里用了整数值非负变量的尾概率求和公式，其证明与上一节的积分公式相同。对于可能向两
侧偏离的估计值，常用的是中位数的保证。
引理 B.3 (中位数放大成功概率)。 设 t 为奇数，Z1, . . . , Zt 相互独立，且每个 Zi 落在区间 I 内
的概率至少为 3/4。则

P
(
median(Z1, . . . , Zt) /∈ I

)
≤ e−t/8.

因此，取任意满足 t ≥ 8 ln(1/δ)的奇数 t，失败概率就至多为 δ。

证明. 令 Bi = 1{Zi /∈ I}。如果中位数不在 I 内，至少有 (t + 1)/2个副本失败。由于 Bi 相互独
立且 EBi ≤ 1/4，应用Markov 不等式可得

P

(
∑

i
Bi ≥ t/2

)
≤ 3−t/2E

[
3∑i Bi

]
= 3−t/2 ∏

i
(1 + 2EBi) ≤

(√
3

2

)t

.

再由 1 − x ≤ e−x，得到 (
√

3/2)t = (1 − 1/4)t/2 ≤ e−t/8。

B.6 一个对数不等式

当 0 ≤ x ≤ ρ < 1时，
−x − x2

2(1 − ρ)
≤ ln(1 − x) ≤ −x.

下面的积分同时证明两侧：

0 ≤ − ln(1 − x)− x =
∫ x

0

u
1 − u

du ≤ 1
1 − ρ

∫ x

0
u du =

x2

2(1 − ρ)
.

上界还给出 1 − x ≤ e−x。对乘积的各个因子取对数后逐项使用该式，就能为指数近似给出明确
的误差界。
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文献说明

通用哈希由 Carter 和 Wegman 提出 [1]，两层静态字典来自 Fredman、Komlós 和 Sze‑
merédi 的工作 [2]。动态完美哈希可参阅 Dietzfelbinger 等人 [3]；简洁动态字典的时间与空
间权衡见 [4, 5]。
允许假阳性的成员查询结构由 Bloom 提出 [6]。Bose 等人 [7]澄清了共享位数组分析中的

独立性问题：将各查询位置被置为 1的边缘概率相乘，并不能得到有限参数下精确的假阳性概
率。
利用罕见哈希模式计数的思想来自 Flajolet 和 Martin [8]。本讲的最大尾零估计量是

Alon、Matias 和 Szegedy 在命题 2.3 中分析的两两独立版本 [9]，与原始位图估计量有所区
别。bottom‑k 方法见 Bar‑Yossef 等人 [10]，Count‑Min 摘要见 Cormode 和 Muthukrish‑
nan [13]。若希望了解更精细的空间界，可继续阅读 Indyk 和Woodruff 关于高阶频率矩的工
作 [11]，以及 Kane、Nelson 和Woodruff 关于不同元素计数的工作 [12]。
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